AUTHORITY

Outlook 2021 — nastaveni certifikatu pro
podpis

V prvnim kroku kliknete v levém hornim rohu na ,, Soubor” dale kliknete na tlacitko ,, Moznosti“,
které naleznete v levém dolnim rohu.
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V moznostech aplikace Outlook si oteviete , Centrum zabezpeceni“ a zde otevrete ,,Nastaveni
Centra zabezpeceni®.
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Lidé Daléi informace o ochrané svich osobnich tidajii a zabezpegeni najdete na webu Office.com.
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Po otevreni centra zabezpeceni zvolite ,,Zabezpeceni e-mailu” a nasledné kliknete na tlacitko
,Nastaveni“

Dévéryhodni vydavatelé .
SERERORE Sifrovany e-mail
Moznosti ochrany osobnich tidaji
[ Zaifrovat obsah a piflohy odesilanych zprav
Piihlazovani pres formulafovou autentizaci ﬂfﬁ D] Phidat digitéini podips do odesangich zprév
I Zabezpeceni e-mailu I [¥] Pfi odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéfeni
Zpracovéni piloh 1 [] Pozadoyat ozndmeni S/MIME pro viechny zprévy s podpisem S/MIME
Actomatické stahovini Vichozinastavent. | Nastaveni S/MIME I~ 2.
Nastaveni maker Digitalni ID (certifikty)
Programavypristup g Digitani ID, tzv. certifikaty, jsou dokumenty, které umosiiuji ovéfovat identitu v elektronickych transakcich.
l Importovat/exportovat...
Cist jako prosty text
[ Cist vetkerou standardni poitu ve formatu prostého textu
|
Skript ve slozkdch
[ Povolit skript ve sdilenych slozkach
[C] Povolit skript ve veiejnych slozkach
ok | [ znsit

Zde nechate zaskrtnuté vychozi nastaveni a kliknete na tlacitko ,,Vybrat”, kde nasledné zvolite
certifikat kvalifikovany (Qualified) pro podepisovani.
Pro Sifrovani zvolite certifikat komercni (Public).
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Zpracovani pifloh [ Poad i MIME pro viechny zordve /MIME
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Predvolby pro nastaveni zabezpeceni —
Nazev nastaveni zabezpeceni:

Programovy pfistup Nastaveni S/MIM v | pidentitu v elektronickych transakcich.

Kryptograficky format:  S/MIME

Vychozi nastaveni zabezpeéeni viech kryptografickych zprav

Nastaveni maker

ychozi nastaveni zabezpedeni pro tento format kryptografickych zprav

Nazvy zabezpeéeni... Nové Odstranit
Certifikaty a algoritmy
Podpisovy certifikat:

Sifrovaci certifikat:

S podepsanymi zpravami odesilat tyto certifikaty

oK | Zrasit

[ox |z |

* ¢ & *

Prvni certifikaéni autorita, a.s., se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9 - Liben, zapsana dne 12. 3. 2001v Obchodnim rejstiiku, vedeném u Méstského
soudu v Praze, spisova znacka: oddil B, viozka 7136. IC: 26 43 93 95, DIC: CZ26439395. Tel.: +420 284 081 940, e-mail: info@ica.cz, www.ica.cz



THORITY

Po vybrani certifikatl potvrdite taléitkem ,,OK”“.

Diivéryhodni vydavatelé o
st e Sifrovany e-mail
Moznosti ochrany osobnich tdajii

[ Zatifrovat obsah a piilohy odesflanych zprav
ihlatov 3 Siov ;G 2
Prihlasovani pres formulafovou autentizaci ] Piidat digitilni podis do odesianjch zprav

Zabezpeceni e-mailu | ¢ Bz nutnosti ovéfeni

Zpracovani pifloh e . |S/MIME
Predvolby pro nastaveni t

Automatické stahovani Nazev nastaveni zabezpeceni: 1 ‘ Wil ‘

Nastavenf maker Nastaveni s/ MM [ v ‘

Programovy pristup Kryptograficky format: §/MIME

gt identitu v elektronickych transakcich.
[ Viichozi nastaveni zabezpeceni pro tento format kryptografickych zprav

[A vichozi nastaveni zabezpeceni viech kiyptografickych zprav

Nazvy zabezpeceni... Nové Odstranit ‘

Certifikaty a algoritmy

podpisovy certificat: [ MMM Vybrat...
Algoritmus hash: |SHAT v ‘
Sifrovadi certifikat: - Vybrat..
Sifrovaci algoritmus: | AES (256-bit) G

[ podepsanymi zpravami odesilat tyto certifikaty

Ted uz jen staci vytvofit novou e-mailovou zpravu. V horni ¢asti naleznete tlacitko ,,MoZnosti”,
kde nasledné kliknete na ,,Podepsat”. Odesland emailova zprava bude podepsana nastavenym
certifikatem.
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Nastaveni sifrovani e-mailu

Nejprve je potieba v MS Outlook vytvorit kontakt a priradit (verejny) kli¢ protistrany, se kterou
bude probihat Sifrovana komunikace — Toto nastaveni musi udélat uZivatel, ktery bude odesilat
zasifrované zpravy jinému uzivateli, jelikoZz mizZe zpravu odsifrovat pouze privatnim klicem, ktery
k dané verejné ¢asti patfi.

Vytvoreni kontaktu se provadi na karté ,,Kontakty” v levém dolnim rohu.

I .

V levém hornim rohu naleznete tlacitko ,,Novy kontakt“.
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Vyplnite potfebné kontaktni tdaje (dllezitd je e-mailova adresa) a pfiradite verejny kli¢
protistrany pro Sifrovani pomoci tlacitka ,,Certifikaty“, pro Sifrovani je uréen Komeréni (Public)

certifikat.
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Pomoci tlacitka ,,Importovat” provedete import verejného kli¢e pro Sifrovani ke kontaktu.

Kli¢ je potfebné importovat ve formatu .cer nebo .der.
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| CERTIFICATION|
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Nyni je certifikdt pro Sifrovanou komunikaci nastaven, uloZzeni kontaktu provedete tlacitkem

,2Ulozit a zavFit” v levém hornim rohu.
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Nyni je mozné zaslat Sifrovanou zpravu vytvorenému kontaktu.
Obsah sifrované zpravy mlze otevrit pouze protistrana prislusnym soukromym klicem.

E-mailovou zpravu zasifrujete pomoci tlaéitka ,,MoZnosti“ a nasledné kliknete na ,,Sifrovat”.
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